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Objectifs de l'étude

Mesurer le discoursMesurer le discours
Des entreprisesDes entreprises Des ménagesDes ménages

D'espionnage économiqueD'espionnage économique
D'usurpation d'identitéD'usurpation d'identité

De fraude à la carte bancaireDe fraude à la carte bancaire

D'usurpation d'identitéD'usurpation d'identité
De fraude à la carte bancaireDe fraude à la carte bancaire

En ce qui concerne le piratage des données papiers à des finsEn ce qui concerne le piratage des données papiers à des fins

Evaluer le contenu des poubellesEvaluer le contenu des poubelles
Des entreprisesDes entreprises Des ménagesDes ménages

Nombre et type de papiers pouvant être utilisés à des fins illicitesNombre et type de papiers pouvant être utilisés à des fins illicites
Produits par un établissementProduits par un établissement

au cours d'une journéeau cours d'une journée
Produits par un ménage auProduits par un ménage au

cours d'une semainecours d'une semaine
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Méthodologie de l'étude

Enquête quantitative
Durée : 10 mn

Auprès du responsable de la gestion des déchets dans l'établissement/le ménage
Connaissances - Attitudes - Comportements en ce qui concerne la protection des données

papier

Enquête quantitative
Durée : 10 mn

Auprès du responsable de la gestion des déchets dans l'établissement/le ménage
Connaissances - Attitudes - Comportements en ce qui concerne la protection des données

papier

Collecte d'un sac poubelle par
établissement

Contenance maximale : 100 litres
Choix des services tertiaires pour les PME

et les administrations
Déchets destinés à être déposés sur la voie

publique

Collecte d'un sac poubelle par
établissement

Contenance maximale : 100 litres
Choix des services tertiaires pour les PME

et les administrations
Déchets destinés à être déposés sur la voie

publique

200 établissements franciliens
TPE – PME – Administrations

5 secteurs : Industrie – Commerce –
Construction – Banque Assurance - Service

200 établissements franciliens
TPE – PME – Administrations

5 secteurs : Industrie – Commerce –
Construction – Banque Assurance - Service

Collecte des déchets papiers produits
pendant une semaine

Contenance maximale : 100 litres
Déchets destinés à être déposés sur la voie

publique

Collecte des déchets papiers produits
pendant une semaine

Contenance maximale : 100 litres
Déchets destinés à être déposés sur la voie

publique

301 ménages franciliens
Données représentatives

Quotas : Âge et PCS du chef de ménage
Département de résidence en Ile de France

301 ménages franciliens
Données représentatives

Quotas : Âge et PCS du chef de ménage
Département de résidence en Ile de France
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87,0%

90,0%

98,8%

L'espionnage
économique

L'usurpation d'identité

La fraude à la carte
bleue

Une très large connaissance des risques
étudiés

Avez-vous entendu parler de … ?
Base : Espionnage économique - 185 établissements privés franciliens; Usurpation - 170 établissements franciliens disposant de données clients ou de
personnels

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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5,4%

10,9%

13,0%

14,7%

49,5%

20,1%

17,4%

20,7%

21,2%

16,8%

6,5% 3,8%Espionnage économique

Rien de tout cela

Arrivée d'un nouveau
concurrent

Usage frauduleux de données
clients ou personnel

Perte d'un gros marché

Défaut de paiement

En premier En second

Seuls 13% des établissements citent en premier
l'usage frauduleux de données clients

Parmi les risques auxquels une entreprise peut être confrontée, quels sont ceux qui vous
préoccupent le plus ?   Base : 185 établissements privés franciliens – En premier – en second

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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44,0%

45,9%

46,2% 7,1%

44,1% 8,2% 1,8%

2,7%Espionnage économique

Usurpation d'identité

Nul Peu élevé Assez élevé Très élevé

90% des établissements considèrent que les risques
d'usurpation d'identité ou d'espionnage sont nuls ou peu élevés

Concernant votre établissement, estimez-vous que le risque …. soit…. ?
 Base : Espionnage économique - 185 établissements privés franciliens; Usurpation - 170 établissements franciliens disposant de données clients ou de
personnels

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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5,5%

14,1% 40,2% 44,0%

39,5%26,0% 29,0%

Données stratégiques

Données clients ou
personnels

Oui, c'est certain Oui, c'est possible Non, c'est peu probable Non, c'est impossible

Plus des 2/3 des établissements estiment peu probable de
trouver des données confidentielles dans leurs déchets

Si un individu venait à fouiller les déchets sortis par votre établissement sur la voie publique,
pensez-vous qu'il trouverait des… ?
Base : Espionnage économique - 185 établissements privés franciliens; Usurpation - 170 établissements franciliens disposant de données clients ou de
personnels

Source : Les PME face au piratage des documents papier , Fellowes - Crédoc, mai 2008
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Oui, des actions 
précises; 7,1%NSP; 0,5%

Non, pas d'action 
particulière; 83,7%

Oui, des actions 
générales; 8,7%

84% des établissements n'ont pas engagé d'actions
contre les risques d'espionnage économique

Des actions précises ont-elle été engagées dans l'établissement afin de prévenir des tentatives
d'espionnage économique ?   Base : 185 établissements privés franciliens

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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90,2%

61,8%

4,9%3,8%

20,6% 12,4% 5,3%

Données stratégiques

Données clients ou personnnels

Pas d'indications Indications précises Indications générales NSP

90% des établissements n'ont donné aucune indication en ce
qui concerne la destruction des données stratégiques

Des indications précises ont-elle été données aux salariés sur la façon de se débarrasser des
papiers comportant des… ?
Base : Espionnage économique - 185 établissements privés franciliens; Usurpation - 170 établissements franciliens disposant de données clients ou de
personnels

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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Oui; 60,7%

Non; 35,7%

NSP; 3,6%

Plus d'un tiers des établissements ne contrôle pas le
respect des indications données

Avez-vous procédé à un contrôle du respect de ces indications ?
Base : 56 établissements franciliens ayant donné des indications pour se débarrasser des données clients ou de personnels

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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Aucune destruction; 58%

Société privée; 1%

Destructeurs et Société; 
4%

Destructeur de 
documents; 37%

58% des établissements jettent leurs documents
sans les détruire

Est-ce que votre établissement utilise des destructeurs de documents ou les services d'une
société chargée de collecter et de détruire les documents  ?
Base : 200 établissements franciliens

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008



14CREDOC - Département Consommation 14

56,0%

17,9%

27,7%

10,3%

14,1%

21,7%

18,5%

16,9%

11,4%

6,5%

3,8%

4,9%

8,2%

22,3%

10,9%

8,7%

4,4%

8,2%

12,0%

15,2%

Enregistrer des conversations

Rien de tout cela

Voler du courrier

Fouiller dans les poubelles

Cambrioler les locaux

Soudoyer des employés

Pirater les services informatiques

En premier En second En troisième

Seuls 6,5% des établissements estiment que fouiller les
poubelles est la principale pratique d'espionnage économique

Selon vous quelles sont les trois principales pratiques en matière d'espionnage économique ?
Base : 185 établissements privés franciliens – En premier – En second – En troisième

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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25,0% 71,2% 1,6%

2,5%

2,2%

24,5% 73,0%

Données stratégiques

Données clients ou
personnels

Devrait engager beaucoup plus d'actions de protection Devrait engager un peu plus d'actions de protection

A engagé les actions nécessaires pour se protéger A engagé beaucoup trop d'actions de protection

Près des ¾ des établissements estiment avoir engagé
les actions nécessaires pour se protéger

Estimez-vous qu'en matière de protection des données personnelles ou des données
stratégiques, votre entreprise… ?
Base : Espionnage économique - 185 établissements privés franciliens; Usurpation - 170 établissements franciliens disposant de données clients ou de
personnels

Source : Les PME face au piratage des documents papier , Fellowes - Crédoc, mai 2008
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Aucun; 33%

3 à 5 documents; 
17%

6 à 10 documents; 
16%

Plus de 25 
documents; 9%

11 à 25 documents; 
10,5%

1 à 2 documents; 
14,5%

Dans 67% des établissements, les poubelles
contenaient au moins un document confidentiel

Proportion d'établissements selon le nombre de documents trouvés dans la poubelle et
pouvant servir à de l'espionnage économique ou à une usurpation d'identité
Base : 200 établissements franciliens

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008

8,5 documents en
moyenne

8,5 documents en
moyenne



17CREDOC - Département Consommation 17

8,7%

14,7%

30,4%

28,3%

52,7%

Organisation de
l'établissement

Plans marketing

Activité commerciale

Activité de production

Données financières

Plus de la moitié des poubelles des établissements
privés contenait des documents financiers

Proportion d'établissements selon le type de documents trouvés dans la poubelle et pouvant
servir à de l'espionnage économique 185 établissements privés franciliens

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008



18CREDOC - Département Consommation 18

0,6%

3,5%

4,1%

6,5%

5,3%

7,1%

10,0%

2,9%

5,3%

12,9%

Autres documents

Factures datant de moins de 3 mois

Sécurité sociale

Données CAF ANPE Sécurité sociale

Chèques 

Documents bancaires

Bulletins de paye

Passeports Carte d'identité

CV

Documents comportant toutes les données d'identité

13% des poubelles contenaient des documents comportant
toutes les données d'identité permettant d'usurper l'identité

Proportion d'établissements selon le type de documents trouvés dans la poubelle et pouvant
servir à une usurpation d'identité
Base : 170 établissements franciliens disposant de données clients ou de personnels

Source : Les PME face au piratage des documents papier ,
Fellowes - Crédoc, mai 2008
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Les ménagesLes ménages
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Non; 23,2%

Oui; 73,1%

NSP; 3,7%

Une large connaissance du risque d'usurpation
d'identité

Avez-vous entendu parler de l’usurpation d’identité ?
Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008
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Plus de la moitié des Franciliens ont été victimes ou
connaissent une victime d'usurpation d'identité

Proportion de personnes ayant été victime ou connaissant une personne victime d’une
usurpation d’identité ou d’une fraude à la carte bleue
Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008

Connaît une victime; 
31,5%

Victime lui-même; 
6,5%

Ne connaît personne 
ayant été victime; 

46,2%

Victime lui-même et 
connaît une victime; 

15,8%
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68%

83%

94%

98%

86%

69%

88%

26%Courriers publicitaires

CV

Documents Alloc. Familiales

Feuille de soin Sécurité Sociale

Déclaration impôts

Permis de conduire

Documents bancaires

Carte d'identité

Une bonne connaissance des documents recelant
des données nécessaires à l'usurpation d'identité

Selon vous, sur quels types de documents trouvent-on au moins une partie des données
nécessaires à l’usurpation d’identité ? Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008
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Pour 17% des Franciliens fouiller dans les poubelles est
le premier moyen d'obtenir des informations personnelles

Selon vous, quelles sont les trois principales façons d’obtenir des informations personnelles
afin d’usurper l’identité de quelqu’un ? Base : 301 personnes franciliennes – En premier – En second – En troisième

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008

17,3%

14,7%

12,0%

15,6%

39,7%

11,5%

15,4%

20,1%

27,9%

23,3%

19,7%

18,9%

24,2%

23,6%

12,0%

Enregistrer des conversations

Fouiller dans les poubelles

Se faire passer pour une
société ayant besoin de

renseignements

Voler du courrier

Cambrioler le logement

Pirater l'ordinateur

En premier En deuxième En troisième4,2%
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Les Franciliens sont partagés quant au
niveau de risque lié à l'usurpation d'identité

Estimez-vous qu’en France, le risque d’usurpation d’identité soit…?
Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008

NSP; 26,9%

Assez élevé; 30,5%

Presque nul; 2,8%

Très élevé; 8,7%

Peu élevé; 31,2%
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9,6%

17,4%

67,8%

15,9%

54,9%

22,3%

4,5%

Usurpation d'identité

Période de chômage

Agression dans la rue

Accident de la route

Maladie grave

En premier En deuxième

90,1%

72,3%

25,5%

7,9%

4,4%

L’usurpation d’identité
est un risque préoccupant très peu les Franciliens

Parmi les risques auxquels les membres de votre foyer pourraient être confrontés, quels sont
les deux risques qui vous préoccupent le plus ? Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008
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Vous ne protégez 
probablement pas assez 

vos données 
personnelles; 22,2%

Vous faites tout ce qu'il 
est possible de faire; 

18,2%

Vous pensez que vous 
faites assez attention 
comme cela; 59,5%

Plus des ¾ des Franciliens estiment adopter des
comportements de protection suffisants

Estimez-vous qu’en matière de protection des données personnelles… ?
Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008
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NSP; 5,3%

Oui; 43,1%

Non; 51,6%

Seuls 43% des Franciliens cherchent à se prémunir
contre les risques d’usurpation d'identité

Dans votre foyer, cherchez-vous à vous prémunir des tentatives d’usurpation d’identité ?
Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008
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1%

6%

44%

9%

4%

36%

0%NSP

Déchirer les données personnelles et les séparer du reste du
document

Les brûler

Utiliser un destructeur de papier

Les jeter tel quel sans les déchirer

Les jeter après les avoir déchirés à la main

Les conserver et les ranger dans des dossiers

Seuls 9% déclarent jeter des papiers contenant des
données personnelles sans les déchirer

Lorsque vous n’en avez plus besoin, que faites-vous des documents papiers contenant des
données personnelles ?
Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008
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66,1% 26,9%

11,1%

24,8%

15,7%

13,6%

14,7%

11,3%

51,8%

68,7%

70,9%

76,4%

81,4%

86,9%

2,3%

1,2%

4,5%

2,8%

11,9%

8,8%

2,6%

20,6%

14,9%

4,2%Adresse

Cartes de crédit

Décomptes de remboursement
de soins de santé

Factures (EDF, France
Telecom…)

Comptes bancaires

Source de revenus

Impôts

Oui, certainement Oui, c'est possible Non, c'est peu probable Non, c'est impossible

Mis à part des adresses, pour une majorité de Franciliens leur
poubelle ne contient pas de données personnelles

Si un individu venait à fouiller les poubelles de votre foyer, pensez-vous qu’il trouverait des
documents contenant des données personnelles ?  - Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008
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En règle générale
les papiers les plus confidentiels sont conservés

Le plus souvent, comment se débarrasse-t-on, dans votre foyer, des types de papier suivant ?
Base : 301 personnes franciliennes

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008

16,3%

38,9%

14,0%

74,5%

11,0%

81,7%

3,2%

91,2%

4,9%

99,0%

1,0%

97,0%

2,7%
0,3%

79,8%

11,7%
8,3%

23,4%

36,6%

Jetés dans la poubelle d'ordures ménagères Jetés dans la poubelle ou apportés dans un
container dédiée au tri des papiers

Pas jetés

Journaux, revues Publicité Papiers bancaires

Papiers concernant les impôts Factures (EDF, Telecom, …) Feuilles de remboursement de soins de santé

Tickets de CB
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Plus de sept 
documents; 7,2%

Un à deux 
documents; 16,9%

Trois à sept 
documents; 7,4%

Aucun document; 
68,5%

Chez 22% des ménages, les poubelles contenaient au moins
un document personnel (79% avec adresses)

Proportion de ménages selon le nombre de documents trouvés dans la poubelle et pouvant
servir à une usurpation d'identité hors adresses
Base : 301 ménages franciliens 2 documents en

moyenne hors
adresses

2 documents en
moyenne hors

adresses

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008

7,3 documents en
moyenne avec les

adresses

7,3 documents en
moyenne avec les

adresses
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Chez près de 20% des ménages, les poubelles
contiennent  des données bancaires

Proportion de ménages selon le type de documents trouvés dans la poubelle
Base : 301 ménages franciliens

Source : Les Français  face au risque d'usurpation de leur
identité , Fellowes - Crédoc, juillet 2008

3,3%

3,9%

7,3%

7,8%

8,6%

12,1%

19,2%

3,9%

3,9%

4,5%

3,0%Ordonnances

Attestations de carte vitale

Documents professionnels

Factures EDF France Telecom

Données d'assurances

Documents fiscaux

Factures de moins de 3 mois

Relevés de comptes

Données d'identité

Sécurité sociale Mutuelles

Données bancaires
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Prendre conscience des risques

PME et ménages franciliens ont un discours proche

Une bonne connaissance du risque
Même si ¼ des ménages interrogés ne le connaissent pas encore

Mais une faible préoccupation face à un risque jugé
quasiment nul

Peu d'actions mises en place pour se prémunir contre
ce risque

Pourtant le risque existe chez 2/3 des PME et 1/5 des
ménages étudiés


